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S'inscrire

Formation Certification Microsoft SC-300

ALL-IN-ONE : EXAMEN INCLUS AU TARIF

 3 jours (21 heures)

Présentation

Notre formation Microsoft SC-300 vous permettra d'acquérir les compétences essentielles pour
gérer les identités et les accès dans un environnement Microsoft moderne. Elle constitue une
certification incontournable pour les professionnels IT souhaitant se spécialiser dans la gestion
des identités avec Microsoft Entra ID (anciennement Azure Active Directory)

Durant cette formation, vous apprendrez à mettre en œuvre des solutions d'authentification
sécurisées, à gérer les accès aux ressources et aux applications d'entreprise, et à établir des
stratégies efficaces de gouvernance des identités.

Vous serez également préparé de manière optimale pour réussir l'examen de certification
SC-300 : Microsoft Identity and Access Administrator

Comme dans toutes nos formations, nous travaillerons avec les dernières versions d'outils
disponibles, notamment Microsoft 365 2411 et Azure

OBJECTIFS

● Élaborer gouvernance des identités dans un environnement dl'entreprise
● Implémemter des solutions d'authentification sécurisées et de gestion des accès
● Maitriser la gestion des identités et des accès avec Micrososft Entra ID
● Réussir l'examen de certification SC-300

PUBLIC VISÉ

● Adminstrateurs d'identité et d'accès
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● Professuinnels de la sécurité IT
● Consultants ou ingénieurs spécialisés dans les environnements Microsoft

PRÉ-REQUIS

● Connaissance générales en informatique, notamment sur les concepts de sécurité et de réseau
● Familiarité avec Microsoft Azure et Microsoft 365 recommandé

Programme de la formation Microsoft SC-300

Introduction à Microsoft Entra ID

● Présentation des concepts d'identité et de Microsoft Entra ID
● Implémentation d'une solution de gestion des identités
● Configuration initiale de Microsoft Entra ID
● Création, configuration et gestion des identités
● Gestion des identités externes
● Gestion des identités hybrides

Implémentation d'une solution d'authentification et de gestion des accès

● Sécurisation des utilisateurs avec l'authentification multifacteur
● Gestion de l'authentification des utilisateurs
● Planification et mise en oeuvre de l'accès conditionnel
● Gestion de la protection des identités
● Gestion des accès aux ressources Azure

Gestion des Accès aux Applications

● Intégration des applications d'entreprise pour l'authentification unique (SSO)
● Surveillance et gestion de l'intégration des applications
● Enregistrement des applications
● Stratégie de Gouvernance des Identités
● Gestion des droits et des accès
● Mise en œuvre des revues d'accès
● Gestion des accès privilégiés
● Surveillance et maintenance de Microsoft Entra ID

Sociétés concernées
Cette formation s’adresse à la fois aux particuliers ainsi qu’aux entreprises, petites ou grandes,
souhaitant former ses équipes à une nouvelle technologie informatique avancée ou bien à
acquérir des connaissances métiers spécifiques ou des méthodes modernes.

Positionnement à l'entrée en formation



Le positionnement à l'entrée en formation respecte les critères qualité Qualiopi. Dès son
inscription définitive, l'apprenant reçoit un questionnaire d’auto-évaluation nous permettant
d’apprécier son niveau estimé sur différents types de technologies, ses attentes et objectifs
personnels quant à la formation à venir, dans les limites imposées par le format sélectionné. Ce
questionnaire nous permet également d’anticiper certaines difficultés de connexion ou de
sécurité interne en entreprise (intraentreprise ou classe virtuelle) qui pourraient être
problématiques pour le suivi et le bon déroulement de la session de formation.

Méthodes pédagogiques
Stage Pratique : 60% Pratique, 40% Théorie. Support de la formation distribué au format
numérique à tous les participants.

Organisation
Le cours alterne les apports théoriques du formateur soutenus par des exemples et des
séances de réflexions, et de travail en groupe.

Validation
À la fin de la session, un questionnaire à choix multiples permet de vérifier l’acquisition correcte
des compétences.

Sanction
Une attestation sera remise à chaque stagiaire qui aura suivi la totalité de la formation.
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